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Hierbij presenteert het Agentschap van de Europese Unie voor justitiéle samenwerking in strafzaken
(Eurojust) de zesde editie van de justitiéle monitor inzake cybercriminaliteit (Cybercrime Judicial
Monitor, CJM). De CJM verschijnt eens per jaar, en is bedoeld voor juridische en
wetshandhavingsinstanties die zich bezighouden met de aanpak van cybercriminaliteit en
gedigitaliseerde criminaliteit. Deze uitgave is samengesteld aan de hand van informatie afkomstig
van leden van het Europees justitieel netwerk cybercriminaliteit (EJCN). Op de website van Eurojust
zijn alle edities van de CJM te vinden.

Net als eerdere edities, beslaat deze nieuwe editie van de CJM vier hoofdstukken. In het eerste
hoofdstuk wordt beschreven wat er in 2020 is veranderd in de wetgeving omtrent cybercriminaliteit,

gedigitaliseerde criminaliteit en elektronisch bewijsmateriaal (ook wel “e-bewijs” of “e-
bewijsmateriaal”).

Het volgende hoofdstuk bevat juridische analyses van uitspraken van rechters in de lidstaten en
derde landen, en van EU-rechters. Verschillende rechters hebben uitspraken gedaan over
cybergerelateerde kwesties, zoals het intrekken van nieuwe bepalingen inzake toezicht op
versleutelde berichten (Oostenrijk); de toegang tot versleutelde gegevens door
wetshandhavingsinstanties en het nemo tenetur-beginsel (Belgi€); het gebruik van een
handelsplatform voor cryptomunten om de opbrengsten van de gijzelsoftware Locky wit te wassen
(Frankrijk); en het doorzoeken en in beslag nemen van een mobiele telefoon met berichten inzake
het wettelijk verschoningsrecht (Europees Hof voor de Rechten van de Mens). Daarnaast bevat dit
hoofdstuk ook korte samenvattingen van enkele andere uitspraken van nationale rechters.

In het derde hoofdstuk wordt beschreven wat er in het afgelopen jaar is veranderd op het gebied van
gegevensbewaring in de Europese Unie en wordt een overzicht gegeven van recente ontwikkelingen
in de wetgeving en jurisprudentie van de lidstaten.

Gezien de belangrijke arresten die in oktober 2020 zijn gewezen door het Hof van Justitie van de
Europese Unie (Hv]-EU) en een kennelijk toenemende vraag vanuit veel lidstaten naar harmonisatie
op Europees niveau van het juridische kader inzake gegevensbewaring, biedt het themahoofdstuk in
deze editie van de CJM een overzicht van de belangrijkste arresten die het Hv]J-EU tot nu toe heeft
gewezen op het gebied van gegevensbewaring in verband met strafrechtelijk onderzoek en
vervolging. De zes arresten worden afzonderlijk besproken, inclusief de prejudiciéle vragen aan het
Hv]-EU en de uitspraak.
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