Shrnuti

Existuje nékolik faktoru, které Cini boj proti kyberkriminalité jedine¢nym a naroénym. Kyberkriminalita
neni ze své podstaty omezena hranicemi a rychle se vyviji, nékdy rychleji, nez na ni dokazi vnitrostatni
organy reagovat. Vzhledem k horizontalnimu charakteru kyberkriminality je tato problematika jesté
sloZitéjsi: na internetu dnes muzZe dochazet k témér jakékoli formé trestné cinnosti. Shromazdovani
elektronickych dikazl takovéto trestné cinnosti mize byt vzhledem k proménlivosti Gidaji obtizné
a mlZe vyZadovat zvlastni odborné znalosti. Pro zajisténi v€asného uchovani elektronickych dikaz(,
coz zarucuje jejich pfipustnost v soudnich fizenich, je zasadni justi¢ni spoluprace. Mezinarodni justi¢ni
spolupraci mohou brénit znacné rozdily ve vnitrostatnich pravnich ramcich (napf. pokud jde o pravni
predpisy tykajici se kriminalizace jednani ¢i uchovavani udajd) a konflikty jurisdikci. V dasledku
nadndarodni povahy dikazl, které jsou nutné k Uspésnému stihani pachatell kybernetické trestné
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¢innosti, fenomén kyberkriminality celkové pretvafri tradi¢ni pravni pojeti zasady teritoriality.

U¢&inna vnitrostatni reakce na kyberkriminalitu proto ¢asto vyzaduje spolupraci na vicero Grovnich.
S ohledem na mezinarodni a preshrani¢ni charakter kyberprostoru ma zdsadni vyznam posilena
mezinarodni spoluprace. ,Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny
a chranény kyberprostor” se zamérfuje na vytvoreni kyberprostoru, ktery podporuje pfristup
k internetu a zajistuje rdst trhu, ale usiluje také o dosazeni kybernetické odolnosti a potirani
kyberkriminality, pficemZ se snaZi nalézt spravnou rovnovahu mezi zakladnimi pravy obcan(l a pravnim
statem (). Podporuje rovnéZ vyuZivani nastroji mezinarodni spoluprace v boji proti kyberkriminalitég,
jakoZ i souvisejici policejni a justi¢ni spoluprdci ve tretich zemich, z nichZ organizace zapojené do
kyberkriminality provozuji svou ¢innost (?).

Zavéry Rady o sdéleni ,,Odolnost, odrazovani a obrana: budovani silné kybernetické bezpecnosti pro
EU“ (%) dopliuji strategii kybernetické bezpeénosti EU tim, Ze poukazuji na nutnost pfedchdazet
nepratelskym cinnostem v kyberprostoru, odrazovat od nich, odhalovat je areagovat na né.
ZdUraznuji, Ze organlm verejné spravy je tfeba poskytnout nastroje k odhalovani, vysetfovani
a stihani kyberkriminality.

Eurojust se zaméruje na boj proti kyberkriminalité s cilem posilit justicni spolupraci v této oblasti,
zejména podporou rychlého vyfizovani Zadosti o justi¢ni spolupraci (cozZ je klicovy faktor v rdmci feseni
problematiky proménlivosti Udaji a odstrarfiovani rozpor( plynoucich z uplatfiovani raznych
vhnitrostatnich predpisi pro uchovavani udaji) a véasnym zapojenim justicnich organl do operaci
v oblasti kyberkriminality, aby bylo zajisténo, Ze Udaje jsou ve fazi vysetfovani shromazdovany
v souladu s platnymi predpisy, a mohou byt tudiz v naslednych soudnich fizenich predlozeny jako
pfipustné elektronické duikazy. Eurojust navic bud wvytvari strategické produkty v oblasti
kyberkriminality, nebo se na jejich tvorbé vyznamné podili, ¢cimZz pomaha odbornikiim z praxe déle
rozvijet nezbytné dovednosti tykajici se kybernetické bezpeénosti (*).

Cilem této zpravy je poskytnout prehled cinnosti Eurojustu v oblasti kyberkriminality. Operativni
¢innost Eurojustu umoZnuje velmi dobfe porozumét spolecnym problémim odbornikl z praxe
arovnéz identifikovat osvédcené postupy kjejich prekonani. Ptfipady Eurojustu jsou uZiteCnym
zdrojem informaci o konkrétnich prekazkach v souvislosti s justic¢ni spolupraci a o tom, jak je lze
prekonat, ajsou podkladem pro diskusi o tom, jak nejlépe feSit problematiku kyberkriminality.

(4 Rada Evropské unie, zavéry Rady o spolecném sdéleni Komise avysoké predstavitelky Evropské unie pro zahraniéni véci
a bezpecnostni politiku nazvaném Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a chranény kyberprostor,
Brusel, 22.7.2013 (12109/13).

(2) Eurojust se Uclastni nékolika projektd budovani kapacit voblasti kyberkriminality, jako jsou projekty Sirius
(http://eurojust.europa.eu/Practitioners/Pages/SIRIUS.aspx), EuroMed Justice (https://www.euromed-justice.eu/) a GLACY+
(https://www.coe.int/en/web/cybercrime/glacyplus).

(3) Rada Evropské unie, zavéry Rady o spole¢ném sdéleni Evropskému parlamentu a Radé: Odolnost, odrazovani a obrana: budovéni silné
kybernetické bezpecnosti pro EU, Brusel, 20.11.2017 (14435/17).

(4) Vice informaci naleznete v oddile ,,Publikace a projekty Eurojustu v oblasti kyberkriminality” tohoto dokumentu.




Nasleduje kapitola s priklady pfipadl. Na zavér jsou uvedeny publikace a projekty Eurojustu, které jsou
predmétem zdjmu v oblasti kyberkriminality.



