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Eurojust helpt bij het ontrafelen van grootschalige trans-Europese
betaaltelevisiefraude

Den Haag, 18 september 2019

Bij een door Eurojust in Den Haag gecodrdineerde actiedag, waaraan meerdere landen
deelnamen, is een internationaal crimineel netwerk dat grootschalig fraudeerde met
betaaltelevisie opgerold. De actie toont dat de georganiseerde criminaliteit haar
activiteiten uit aan het breiden is met grootschalige overtreding van de auteursrechten
voor audiovisuele werken. De in deze voor de Europese Unie unieke zaak uitgevoerde
acties komen voort uit de uitvoerige onderzoeken die zijn uitgevoerd door het openbaar
ministerie van Napels en Rome, ondersteund door justitie en politie in Bulgarije,
Duitsland, Griekenland, Frankijk en Nederland, en door Eurojust. Deze criminele bende
heeft voor ongeveer € 6,5 miljoen aan schade veroorzaakt, waarmee ze het voortbestaan
van veel legale aanbieders van betaaltelevisie op de markt in gevaar heeft gebracht. In
Duitsland, Frankrijk en Nederland zijn meer dan 200 servers offline gehaald, terwijl meer
dan 150 PayPal-accounts van de criminelen werden geblokkeerd. Eurojust, de Europese
eenheid voor justitiéle samenwerking, heeft haar 100e coérdinatiecentrum (gerekend
vanaf de eerste, uit 2011) opgezet om de nationale autoriteiten ter plekke te ondersteunen
bij het snel ontmantelen van de illegale activiteiten. De acties die vandaag gelijktijdig zijn
uitgevoerd leidden tot de verstoring van het signaal voor Kijkers van illegale
betaaltelevisie in Europa. Zij betaalden abonnementskosten die ver onder de
marktwaarde lagen.

Uitkomst van de grensoverschrijdende onderzoeken

. Het parket van het openbaar ministerie van Napels is met ondersteuning van de Nucleo
Speciale Tutela Privacy e Frodi Tecnologiche della Guardia di Finanza di Roma een complex
en zeer technisch onderzoek gestart naar de georganiseerde misdaadbende.

. Vanwege de grensoverschrijdende aard van de criminele activiteiten werd door Eurojust
een zaak geopend om het Italiaanse onderzoek te bevorderen. Hierbij werd ontdekt dat er
een verband bestond met een ander onderzoek, uitgevoerd door het parket van het
openbaar ministerie van Rome, met ondersteuning van de Polizia di Stato - Servizio Polizia
Postale e delle Comunicazioni - Sezione Financial Cybercrime.

. Eurojust zorgde voor de snelle uitwisseling van informatie met de andere betrokken
lidstaten alsmede voor de ordentelijke en snelle uitvoering van gerechtelijke bevelen,



waaronder meerdere Europese onderzoeksbevelen en bevriezingsbevelen, te verzorgen.
Op de actiedag zelf is bewijs in beslag genomen, waaronder in de vorm van servers, digitale
apparatuur, betaalinstrumenten, registratiebladen en andere infrastructuur (load balance).
In totaal zijn 22 verdachten, met verschillende nationaliteiten, aangewezen.

Activiteiten van het criminele netwerk

In 2015 is de bende begonnen met het illegaal heruitzenden van opnames en het verkopen van
betaaltelevisieproducten en -diensten, zoals in verschillende lidstaten en derdelanden ook
worden aangeboden door Sky Italia, Mediaset Premium, Netflix, Dazon en Infinity. De technisch
goed onderlegde criminelen maakten voor hun fraude-activiteiten gebruik van de meest
hoogwaardige en efficiénte software. Meerdere doorgiftestations werden voorzien van speciale
servers om de encryptie van de originele programma's uit te schakelen en het illegale IPTV-
signaal te produceren, waarmee het intellectuele eigendomsrecht werd geschonden. De
bendeleden boden een brede groep nietsvermoedende klanten daadwerkelijke
betaaltelevisieprogramma's, cinematografische werken en on-demand content tegen bijzonder
lage prijzen aan. De illegaal verkregen inkomsten werden vervolgens doorgesluisd naar
buitenlandse bankrekeningen.

De leden van de misdaadbende worden verdacht van grootschalige fraude, cybercriminaliteit en
het witwassen van geld.
Nationale autoriteiten

Onder meer de navolgende nationale autoriteiten zijn betrokken geweest bij het onderzoek en de
door EUROJUST gecoordineerde gezamenlijke actiedag:

Italié

. Arrondissementsparket van Napels

. Arrondissementsparket van Rome

. Nationale politie - Servizio Polizia Postale e delle Comunicazioni - Sezione Financial
Cybercrime

. Nucleo Speciale Tutela Privacy e Frodi Tecnologiche della Guardia di Finanza di Roma

Griekenland

. Bureau uitlevering en rechtshulpverzoeken van het ressortspakket van Athene

° Bureau rechtshulpverzoeken van de rechtbank Athene

. Arrondissementsparket van Athene

o Rechtbank Thessaloniki

. Arrondissementsparket van Thessaloniki

. Politie Griekenland - Afdeling Cybercrime
o Politie Griekenland - Afdeling Cybercrime Noord-Griekenland

Bulgarije

. Openbaar Ministerie van Bulgarije
. Ministerie van Binnenlandse Zaken van Bulgarije



Frankrijk

. Direction Régionale de la Police Judiciaire de Lille

° Parquet du Tribunal de Grande Instance de Lille

Duitsland

. Ressortsparket van Frankfurt am Main, - Zentralstelle zur Bekdmpfung der
Internetkriminalitdt

. Arrondissementsparket van Wuppertal

. Politie Hessen

Nederland

. Internationaal Rechtshulp Centrum (van het Openbaar Ministerie en de Nationale Politie)
in Den Haag
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