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Brottsbekdmpning: Global aktion mot darknet marknader pa Tor-nitverket

Den 6 november genomforde rattsliga myndigheter och brottsbekiampande organ i USA och i mer
an ett dussin europeiska lander en gemensam aktion mot illegala marknadsplatser: “darknet”’. P4
darknet finns dolda tjdnster som kan nas via anonymiseringsnétverket Tor. Detta géller grova
illegala aktiviter, som t.ex. vapen, droger och dar dven kontraktsmérdare utannonseras.

Anvéandare, aterforsaljare och leverantérer av dessa dolda tjanster har- fram till nu — ansetts vara
relativt sakra fran atal. Denna globala aktion kommer att omkullkasta den uppfattningen. Darknet
marknader som "’Silk Road 2.0” — som lanserades enbart en manad efter att den ursprungliga ”’Silk
Road” stangdes av de amerikanska myndigheterna, samt “Hydra’”’ och ’Cannabis Road”, har tagits
ner, och 414 servrar som har varit vardar for de illegala marknadsplatserna har beslagtagits. Flera
leverantorer och administratdrer har gripits.

Nyckeltal-resultat

e 17 arrestingar

¢ 13 husrannsakansorders utfardades

e 414 dolda marknadsplatser beslagtogs (se bild online).
¢ Hardware samt digitala media beslagtogs

e Bitcoins till ett varde av ca USD 1.000.000, samt dartill EUR 180.000 in kontanter, droger, guld och
silver beslagtogs.

Lander som deltar i aktionen med kodnamnet "Onymous" inkluderar bland annat Bulgarien,
Tjeckien, Finland, Frankrike, Tyskland, Ungern, Irland, Lettland, Litauen, Luxemburg, Nederlanderna,
Rumanien, Spanien, Sverige, Schweiz, Storbritannien och USA.

Den rattsliga delen av utredningen i Europa under aktionsdagen samordnades av Eurojust. Europol
stoder brottsbekdmpande myndigheterna genom dess IT-brottslighet enhet, EC3. Aktionsdagen
genomfordes i ndra samarbete med det amerikanska justitiedepartementet, Federal Bureau of
Investigation (FBI) och Department of Homeland Security (ICE). Verksamheten ar i enlighet med
malen for Project ITOM (lllegal handel med online marknads), ett officiellt hollandskt initiativ som


http://www.eurojust.europa.eu/

stdds av Europeiska unionen, for att férbattra samarbetet mellan brottsbekdmpande och rattsliga
myndigheter i ett forsok att hindra utvecklingen av online-marknadsplatser.

"Denna aktion dr en milstolpe i den fortsatta kampen mot it-brottslighet; Det ér bérjan, inte slutet,
av jakten pd de som missbrukar Internet for illegal profit-, "uppgav Koen Hermans, assistent till den
nationella medlemmen for Nederlanderna vid Eurojust och ledare for Eurojusts samordningscenter.
Mr Hermans sade att detta fall var viktigt att visa att "brottslingar inte ldngre kan gémma sig fran
myndigheterna. De kommer att spdras upp och Gtalas i den fulla omfattningen av lagen. "

Bakgrund

Tor, en akronym fér The Onion Router, ar ett fritt natverk som syftar till att anonymisera din riktiga
IP-adress genom att dirigera din trafik genom manga servrar av Tor-natverket. Tor anvands av en
mangd olika méanniskor for bade olagliga och lagliga andamal, vilket dven har bekraftats i det
ursprungliga ”Silk Road”-malet.
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